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Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edicéo Data de Criacédo

104/2024

SERGIO PIRES SOARES 22/11/2024 11:33

Objeto da Matriz de Riscos

Contratacéo de solugdo em nuvem

2. Historico de Revisoes

Nenhuma Revisao encontrada.

3. Riscos Identificados

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Auséncia de
recu rsos’ . Inemstentila de recursos financeiros para a Planejamento Administrag&o Médio
orgcamentarios contratagéo dos servigos.
financeiro
Impactos
1 Impossibilidade de contrata¢édo da solugéo.
Acdes Preventivas
P-01 Verificar existéncia de recursos na Pr6-Reitoria de Planejamento e Orgamento. Responsaveis: DARLITON VINICIOS VIEIRA,
LILIAN MOREIRA FERNANDES
Acoes de Contingéncia
C-01 Analisar prioridade da solugéo e solicitar remanejamento de recursos para dar Responsaveis: LILIAN MOREIRA FERNANDES,
continuidade a contratacéo. DARLITON VINICIOS VIEIRA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Auséncia de
solugbes ue I ~
atengdam q‘ Impossibilidade de contratar “.”.‘a solugdo Planejamento Administracéo Médio
. que atenda a demanda do requisitante
necessidades do
requisitante.
Impactos
1 Impossibilidade de resolugdo da necessidade do requisitante por meio de Tecnologia da Informacao e Comunicacgéo.
Acdes Preventivas
P-01 Pesquisar a existéncia de solu¢des disponiveis no mercado antes do Responsaveis: PITTER PEREIRA DA COSTA,
prosseguimento da contratagao. SERGIO PIRES SOARES
Acoes de Contingéncia
C-01 Analisar outra forma de resolucdo da necessidade do requisitante, por meio de Responsaveis: PITTER PEREIRA DA COSTA,
outras soluges no mercado. SERGIO PIRES SOARES
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Elaboracgdes e
especificagdes que
ndo atendam as Prejuizo ao erario Planejamento Administragao Médio
necessidades do
setor requisitante.
Impactos
1 Atraso no planejamento da contratagdo ou inutilidade da solucéo de TIC.
Acdes Preventivas
P-01 Levantar especificacdes baseadas em solu¢des encontradas e solicitar ratificacédo Responsaveis: PITTER PEREIRA DA COSTA,
pelo Integrante Requisitante. SERGIO PIRES SOARES
Acoes de Contingéncia
C-01 Pesquisar outras solugdes disponiveis no mercado. Responsaveis: PITTER PEREIRA DA COSTA,
SERGIO PIRES SOARES
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item

Falta de clareza
pelo requisitante

quanto 8S Ma elaboracdo das especificacdes da

~ Planejamento Administracao Médio
demandas a serem solugao. ] G



desenvolvidas e

mantidas.
Impactos
1 Atraso ou impossibilidade de contratar a solu¢éo desejada.
Acdes Preventivas
P-01 Elaborar reunido com Integrante Requisitante da solugdo e intensificar Responsaveis: PITTER PEREIRA DA COSTA,
levantamento de requisitos. SERGIO PIRES SOARES
Acoes de Contingéncia
C-01 Incluir pessoas afins da solu¢é@o na Equipe de Planejamento da Contratagéo. Responsaveis: PITTER PEREIRA DA COSTA,
SERGIO PIRES SOARES
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Obtencédo de
orcamentos que néo
reflitam a realidade
d_e mercado oq Impossibilidade de contratar a solugéo Planejamento Administracsio Médio
discrepantes entre si demandada.
que interferem no
processo de
contratacao
Impactos
1 Risco de definicdo de prego sub ou superfaturado na formagao de precos de referéncia.
Acodes Preventivas
P-01 Intensificar pesquisa de preco e aproveitar os precos com discrepancias menores. Responsaveis: PITTER PEREIRA DA COSTA,
SERGIO PIRES SOARES
Acdes de Contingéncia
C-01 Desconsiderar precos com discrepancia elevada ou justificar a utilizagdo do Responsaveis: PITTER PEREIRA DA COSTA,
mesmo. SERGIO PIRES SOARES
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
N&o autorizagao = .
pela equipe jurl'c(i;ica Art,efatos naq atgnder as necessidade Gestdo de Contrato  Administracdo Médio
juridicas da universidade
da UFVIM
Impactos
1 Impossibilidade de contratar a solugdo de Tecnologia da Informacéo.
Acdes Preventivas
P-01 Elaborar os artefatos do Planejamento da Contratacdo seguindo as Instru¢cbes Responsaveis: PITTER PEREIRA DA COSTA,
Normativas vigentes. SERGIO PIRES SOARES
Acoes de Contingéncia
C-01 Atender as recomendacdes dos pareceres da PGF/UFVJIM. Responsaveis: PITTER PEREIRA DA COSTA,
SERGIO PIRES SOARES
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Volumetria da .. . - x .
contratacao Ut|||zggao de cr,|ter~|os ndo condizentes com Planejamento Administragéo Médio
. . a realidade do 6rgéo.
incompativel
Impactos
1 Contratacéo fora da realidade do 6rgéo causado prejuizo a instituicao.
Acdes Preventivas
P-01 Verificar se a contrata¢do da demanda solicitada esta realmente de acordo com a Responsavel: PITTER PEREIRA DA COSTA
realidade institui¢ao.
Acoes de Contingéncia
C-01 Ajustar a demanda da solugdo com a realidade da instituig&o. Responsavel: PITTER PEREIRA DA COSTA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
l(;l:so cr:]l:\r/rggmer;tg Entrega da solucéo com ca.racte.risticas o
. quantidade e qualidade inferior ao Gestdo de Contrato  Contratada Médio
servigos
. contratado.
estabelecidos
Impactos
1 Prejuizo ao alcance dos resultados pretendidos com a contratagao.
Acdes Preventivas
P-01 Conferir se a qualidade e a quantidade do servico disponibilizado pela contratada Responsavel: CYNTHIA REGINA FONTE BOA
esta de acordo com o desejado. PINTO
Acdes de Contingéncia
C-01 Solicitar o aperfeicoamento do servico ou aplicar as sangfes estabelecidas no Responsavel: CYNTHIA REGINA FONTE BOA
Termo de Referéncia. PINTO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem

Falta de seguranga
e privacidade da
solugéo.

Impactos

N&o observar os padrbes minimos de

. ~ Gestdo de Contrato  Administragao Médio
seguranca da informagao.



Problemas de disponibilidade, integridade confidencialidade e autenticidade das informagdes.
Acdes Preventivas

P-01 Verificar se o plano de seguranca da informagao da contratada esta de acordo com Responsavel: CYNTHIA REGINA FONTE BOA
as normas existentes e em vigor. PINTO
Acodes de Contingéncia
C-01 Aplicar as san¢@es estabelecidas no Termo de Referéncia da contratacéo. Responsavel: CYNTHIA REGINA FONTE BOA
PINTO
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Atraso na entrega
dos servigcos Demora na entrega do servigo requisitado. Gestéo de Contrato ~ Administragéo Médio
contratados
Impactos
1 Nao atendimento total ou parcial das necessidades do setor solicitante da solucéo.
Acdes Preventivas
P-01 Fiscalizar e acompanhar se os servi¢os estdo sendo entregues de acordo com o Responsavel: CYNTHIA REGINA FONTE BOA
cronograma estabelecido. PINTO
Acdes de Contingéncia
c-01 Notificar formalmente a contratada e em caso de reincidéncia aplicar multa Responsavel: CYNTHIA REGINA FONTE BOA
conforme estabelecido no Termo de Referéncia da contratacao. PINTO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Incompatibilidade do
modelo ~ de N&o atendimento das necessidades de . - ~ -
implementagdo ou . Planejamento Administragao Médio
de prestagdo de negocio.
Servigos.
Impactos
1 Prejuizo as atividades finalisticas e ao alcance dos resultados pretendidos.
Acdes Preventivas
P-01 Levar em consideragdo possiveis impactos na infraestrutura de TIC atual da Responsaveis: PITTER PEREIRA DA COSTA,
instituicao. SERGIO PIRES SOARES
Acdes de Contingéncia
C-01 Verificar se a infraestrutura de TIC da instituicdo é compativel com a exigida para a Responsaveis: PITTER PEREIRA DA COSTA,
contragéo. SERGIO PIRES SOARES
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Encerramento de Falha no controle nos atendimentos do
chamadas de forma Gestao de Contrato  Administragao Médio
chamados
prematura
Impactos
1 Prejuizo no alcance dos resultados esperados com a contratagdo e dado ao erario.
Acdes Preventivas
P-01 Supervisionar os atendimentos dos chamados realizados junto a contratada. Responsavel: CYNTHIA REGINA FONTE BOA
PINTO
Acoes de Contingéncia
c-01 Notificar formalmente a contratada. Responsavel: CYNTHIA REGINA FONTE BOA
PINTO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Iltem
Baixa resiliéncia da Adogdo de infraestrutura de TIC . - ~ o
. . S Planejamento Administragao Médio
infraestrutura de TIC vulneraveis e frageis.
Impactos
1 Comprometimento da seguranca dos dados e a indisponibilidade dos servigos.
Acdes Preventivas
P-01 Verificar se a infraestrutura de TIC esta de acordo com as normas da ABNT NBR Responsaveis: PITTER PEREIRA DA COSTA,
ISO/IEC 22.237-1:2023. SERGIO PIRES SOARES
Acdes de Contingéncia
C-01 Notificar formalmente a contratada caso os requisitos de seguran¢a néo estiver Responsaveis: SERGIO PIRES SOARES,
sendo atendidos. PITTER PEREIRA DA COSTA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Dependéncia aos Aumento da dependéncia dos recursos de
fornecedores do determinado provedor de servicos de Planejamento Administracédo Médio
Servigo. computacdo em nuvem.
Impactos
1 Levar a necessidade de prorrogagdo do contrato por um cenério de alta dependéncia tecnologica.
Acdes Preventivas
P-01 Colocar clausula de transicdo de contrato no processo. Responsaveis: PITTER PEREIRA DA COSTA,
SERGIO PIRES SOARES
Acoes de Contingéncia
C-01 Verificar outras solugdes de mercado que néo torne a instituicdo depende dos seus Responsavel: PITTER PEREIRA DA COSTA

Servigos.



NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Verificar ocorréncia
de sancdes
comerciais nos

Eventual sancdo comercial que possa
comprometer a disponibilidade dos dados Planejamento Administragao Médio

palsgs em que mantidos ou dos servigos contratados.
localizam
infraestrutura de TIC
Impactos
1 Indisponibilidade dos dados ou dos servigos contratados causando prejuizo a prestagdo dos servigos.
Acdes Preventivas
P-01 Verificar se a solugéo contratada possui provedor instalado no pais de origem da Responsaveis: PITTER PEREIRA DA COSTA,
contratacao. SERGIO PIRES SOARES
Acoes de Contingéncia
C-01 Buscar solugGes que possuem provedor no pais de origem da contratacéo. Responsaveis: PITTER PEREIRA DA COSTA,
SERGIO PIRES SOARES
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Nao padronizagdo A diferengca entre os provedores de
dos servigos em servigos em nuvem pode levar a oscilagdes Planejamento Administragao Médio
cenario de molticloud dos servigos prestados.
Impactos
1 Dificuldade de migracéo dos servicos entre provedores e oscilagdes nos servigos prestados.
Acdes Preventivas
P-01 Verificar se a solugdo de TIC contratada esta padronizada. Responsavel: PITTER PEREIRA DA COSTA
Acoes de Contingéncia
C-01 Buscar solugbes conhecidas no mercados e que sejam padronizadas de acordo Responsavel: PITTER PEREIRA DA COSTA

com as legisla¢des de TIC.

4. Acompanhamento das Acdes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes

Equipe de Planejamento

PITTER PEREIRA DA COSTA

Integrante Técnico da Equipe de Planejamento

SERGIO PIRES SOARES

Integrante Administrativo da Equipe de Planejamento

CAROLINE QUEIROZ SANTOS

Autoridade Competente



DOUGLAS SATHLER DOS REIS

Integrante Requisitante
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